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Resumen

Introduccién: el trabajo contextualiza la ciberseguridad y la ciberdefensa en el 4mbito latinoamericano, basindose en ins-
trumentos proporcionados por organismos multilaterales, tendencias de algunos paises e indices internacionales. Objetivo:
contribuir al mejor entendimiento de estos temas y evidenciar los desafios que enfrentan los Estados en el ciberespacio.
Ademds, analizar la actuacién de Ecuador en este 4mbito, contrastdndola brevemente con las referencias emitidas por las
Naciones Unidas (ONU), la Organizacion de Estados Americanos (OEA) y la Junta Interamericana de Defensa (JID), para
determinar su adherencia a las tendencias globales y regionales. Finalmente, identificar y analizar los niveles alcanzados por
Ecuador en indicadores estandarizados como el Indice Nacional de Ciberseguridad (NCSI), el Indice Global de Ciberse-
guridad (GCI) y estudios de vulnerabilidades en el ciberespacio. Metodologfa: tiene un enfoque cualitativo con alcance
explicativo de la politica publica de ciberseguridad y ciberdefensa, complementado con un rastreo de procesos del marco
normativo referencial, y la interpretacién para analizar los resultados de los indices. Conclusiones: el trabajo permite con-
cluir que la ciberseguridad y ciberdefensa en Ecuador cuenta con los lineamientos constitucionales, legales, organizativos y
doctrinales en linea con las mejores précticas internacionales, y que existen oportunidades de mejora técnica operativa para
la ciberresiliencia ecuatoriana.
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Abstract

Introduction: this paper provides a cybersecurity and cyberdefense in Latin America, according to multilateral organi-
zations instruments, countries trends, and international index. Objective: the aim of this work is to contribute to the
best understanding of cybersecurity and cyberdefense and highlight the challenges faced by states in the cyberspace.
Furthermore, an analysis of Ecuador's actions in this field is made, and briefly contrasting them with the suggestions
issued by the United Nations (UN), the Organization of American States (OAS), and the Inter-American Defense
Board (IADB), in order to identify Ecuador's convergence with the global and regional trends. Finally, the levels
achieved by Ecuador in standardized index such as the National Cybersecurity Index (NCSI), Global Cybersecurity
Index (GCI), and vulnerability studies are identifying and analyzed. Methodology: the methodology has a qualitative
approach and explanatory fucus of cybersecurity and cyber defense public policy, complemented by a process moni-
toring of applicable legislation and regulations; and the interpretation of indexes results. Conclusions: the findings
not only allow to conclude that cybersecurity and cyber defense frameworks in Ecuador have constitutional, legal,
organizational, and doctrinal are aligned with international best practices; but also, provides insights into of technical
and operational opportunities for improving Ecuador's cyber resilience.
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Introduccién

Actualmente los Estados dependen en gran medida del sector digital, y una cantidad innu-
merable de sus procesos se ejecuta en el ciberespacio, dimensién en la cual infraestructura
fisica, l6gica e interacciones humanas se combinan de maneras casi incalculables. La utiliza-
cién cada vez mayor del internet y de las tecnologfas cibernéticas es el resultado del rdpido
crecimiento de las tecnologfas de la informacidn y las comunicaciones (TIC), asi como de la
transformacion digital mundial (Eriksson y Giacomello 2022). Los ciudadanos, las organi-
zaciones y los gobiernos son los principales usuarios o actores del ciberespacio. La creciente
popularidad de la computacién en la nube, el internet de las cosas (IoT) y los teléfonos
inteligentes ha dado lugar a un nuevo ecosistema de interaccién entre humanos y tecnologia
(Lippert y Cloutier 2021). Este ecosistema digital incrementa la preocupacién de los gobier-
nos y sector privado sobre qué tan seguro es su ciberespacio y los retos que deben enfrentar
para mejorar sus politicas publicas frente a esta realidad.

Los ciberataques a Estonia (Carmichael 2025; McGuinness 2017), al Ministerio de Ha-
cienda de Costa Rica (Unidad de Comunicacién Institucional 2023), a la Fiscalia General de
Colombia (O’Brien 2023), a servidores de correo electrénico Microsoft Exchange (Equipo
de seguridad de Microsoft 2021), ademds de la ciberguerra entre Rusia y Ucrania (Tidy 2023)
evidencian que el riesgo cibernético afecta a gobiernos y organizaciones independientemente
de su ubicacién geogréfica, sector o tamafio (Carr 2016). En consecuencia, quienes elaboran
las politicas publicas deben apoyar a las organizaciones a instaurar controles de seguridad y
toma de decisiones basadas en riesgos (Woods y Seymour 2023), pues el cibercrimen puede
poner en peligro la seguridad nacional debido a la progresiva frecuencia y sofisticacién de los
ciberataques a grupos publicos (Perera et al. 2022). En tal sentido, es fundamental asegurar
y defender el ciberespacio de manera decisiva con politicas bien establecidas e identificar los
riesgos criticos de la ciberseguridad, para disefiar una politica integral (Mishra et al. 2022)
con procedimientos antihacking (Georgiadou et al. 2021).

En este contexto, resulta de especial interés comprender los desafios que enfrentan
los Estados en el ciberespacio, asi como analizar la actuacién de Ecuador en este dmbito
y contrastarla con las referencias de la Organizacién de las Naciones Unidas (ONU), la
Organizacién de los Estados Americanos (OEA) y la Junta Interamericana de Defensa
(JID). El objetivo es evaluar cémo se alinea con las tendencias regionales e identificar los
niveles alcanzados por el pais en indicadores estandarizados de ciberseguridad y estudios

de vulnerabilidad.
Marco tedrico

El trabajo se enmarca en un campo complejo, novedoso y de actualidad: el ciberespacio y
su explotacién, por lo que es necesario aportar con ciertas conceptualizaciones y definicio-
nes fundamentales para la investigacién. Primero, se puede hablar de seguridad informdtica,
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definida por Duffany (2018) como los mecanismos para proteger los sistemas informdticos
del acceso no autorizado, robo, dafo e interrupcién de los servicios. Las amenazas pueden
ser internas como externas. Fallas en un programa de software o en el sistema operativo son
ejemplos de amenazas internas, mientras que un acceso no autorizado o error humano son
amenazas externas. Para ampliar el alcance, Nobrega, Rutkowski y Saunders (2024) propo-
nen que, basada en la ciberseguridad y la ciencia militar, la red de ciberdefensa estd compues-
ta de ataques, objetivos, vulnerabilidades, cargas tiles, atacantes, defensores, taxonomias/
marcos y contramedidas.

Raiyn (2014) clasificé los ataques cibernéticos en cinco clases: 1) denegacién de ser-
vicio (DoS), que sobrecarga la memoria de los sistemas informdticos de tal forma que los
accesos autorizados no puedan ser atendidos. 2) Remoto a local (R2L), que consiste en
enviar paquetes de informacién a un servidor local para acceder ilegalmente a un sistema
aprovechando sus vulnerabilidades. 3) Usuario a raiz (U2R), que trata de acceder a la raiz
a través de un usuario sin privilegios para este acceso. 4) Ataques de sondeo, que escanean
la red para obtener informacién como direcciones IP o vulnerabilidades. 5) Amenazas per-
sistentes avanzadas (APT), que consisten en ataques con multiples herramientas y procesos
de piraterfa planificados y ejecutados en un largo periodo de tiempo; exigen altos niveles de
conocimiento y recursos.

El objetivo es el “objeto de un ataque como el sistema o la red” mientras que la vulne-
rabilidad es “una susceptibilidad del sistema o una falla en el disefio del hardware o software
y puede explotarse para obtener acceso no autorizado” (Kim et al. 2020, 996). La carga ttil
es concebida como el soffware malicioso, entregado por un malware, que dafia al objetivo;
por otro lado, los atacantes incluyen a los propios colaboradores, piratas y terroristas infor-
miticos y aquellos patrocinados por los estados o naciones (Duffany 2018, 3). El Instituto
Nacional de Estdndares y Tecnologia de los Estados Unidos (National Institute of Standards
and Technology 2025), entre las definiciones para las contramedidas, la concibe como las
medidas de proteccién para cumplir con los objetivos de seguridad de un sistema de infor-
macién: confidencialidad, integridad y disponibilidad. Estas medidas pueden incluir carac-
teristicas de seguridad, controles de gestién, seguridad del personal, seguridad de estructuras,
dreas y dispositivos fisicos.

La importancia del ciberespacio ha generado nuevos conceptos, entre estos el ciberpoder,
referido por Dunn (2018) como “el uso de recursos relacionados con el ciberespacio para
lograr fines (politicos) especificos dentro y fuera del ciberespacio”. Considera al ciberespacio
como un espacio de interaccidn, pero también plantea que el ciberpoder permite a los acto-
res internacionales usar este dominio para ampliar su control e influencia. Desde una vision
realista, funciona como un recurso estatal que fortalece las estructuras de poder, mientras que
el enfoque liberal resalta su naturaleza ambigua capaz de desafiar o reproducir estos poderes.
En ambos casos, el ciberespacio se convierte en un escenario de manipulacién y disputa de
intereses. En este sentido, Aguilar-Antonio (2023, 72) establece que por esta preponderancia
del ciberespacio y de su dominio se ha propendido a la “construccién de muldples indices
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que buscan medir el nivel de ciberpoder o el desarrollo de capacidades cibernéticas de los
Estados nacién”, como el Global Cybersecurity Index (GCI), el National Cybersecurity In-
dex (NCSI), el National Cyber Power Index (NCPI), y el Cyber Capabilities And National
Power (CCNP). Establece que el NCPI y CCNP miden el ciberpoder de los Estados-nacién
e identifican a las potencias del ciberespacio; mientras que el GCI y el NCSI se centran en la
visién de cooperacién y de gobernanza global.

Garcés-Montalvo (2024) concluyé que la ciberdefensa es un arma de doble filo: por un
lado, protege a un pais en el ciberespacio, pero, por otro, genera vulnerabilidades, pues exige
recursos para frenar, atacar y recuperar infraestructuras criticas a causa de ciberataques.

Por ende, surge la necesidad de entender los desafios a la seguridad y defensa nacional en
materia de ciberdefensa; estableciendo normas, protocolos y procedimientos de seguridad aso-
ciadas a la informdtica, que requieren de una constante actualizacién para hacer frente a nuevas
amenazas cibernéticas, cuyos actores pueden ser estatales como no estatales (Garcés-Montalvo

2024, 73).

Por lo expuesto, resulta de utilidad considerar que Galinec y Steingartner (2017) establecen
que la ciberseguridad por si sola no es suficiente para reducir los riesgos; hoy en dia es nece-
saria una estrategia de prevencién, defensa y respuesta. La resiliencia, como capacidad para
resistir eventos cibernéticos, engloba a los preparativos relacionados con amenazas y vulnera-
bilidades, las defensas implementadas y los recursos para mitigar los incidentes de seguridad
una vez que ocurren. Complementariamente, Moznik et al. (2023) consideran que existe
una gran diferencia en una visién de ciberseguridad basada en un control de accesos a una
con mentalidad estratégica mds enfocada en el largo plazo.

El Centro de Estudios de Seguridad de Ziirich subraya que la “ciberseguridad y la ciber-
defensa son temas en constante cambio y evolucidn. La tecnologia utilizada para llevar a cabo
ataques cibernéticos y las herramientas necesarias para mitigarlos o disuadirlos se encuentra
en un estado constante de desarrollo e innovacién” (Dewar 2018, 6). Para Dewar (2018), la
politica nacional relacionada con estos temas sufre cambios periédicos, dependiendo de las
prioridades nacionales; son documentos “vivos” a través de los cuales los Estados nacionales
formulan sistemdticamente estrategias de ciberseguridad y ciberdefensa, para contrarrestar
las ciberamenazas y los riesgos digitales percibidos. Estas politicas y estrategias estdn interco-
nectadas con las estrategias de la seguridad nacional.

Simultdneamente Vargas, Recalde y Reyes (2017) perciben que los Estados, organizacio-
nes regionales y érganos de seguridad y defensa han empezado a realizar un cambio en su
estrategia, con el fin de enfrentar las amenazas en el ciberespacio o al menos disminuir su
impacto. Resaltan el papel de las organizaciones internacionales que han provisto modelos
o estrategias para la afrontar las amenazas de ciberdefensa y ciberseguridad a los Estados,
con publicaciones o estdndares como la Guia de la ciberseguridad para los paises en desarrollo
(ITU 2007) o la Guia para la elaboracion de una estrategia nacional de ciberseguridad (ITU

2017). Adicionalmente, evidencian los aportes de las entidades de estandarizacién, como la
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Organizacién Internacional de Normalizacién (ISO),? de la cual destaca la norma ISO/IEC
27000, Tecnologias para la seguridad de la Informacién y Técnicas de Seguridad (ISO 2012).

Para Ron et al. (2018), la ciberdelincuencia representa una amenaza de cardcter trans-
nacional que incide de forma determinante en América Latina y, de manera particular, en
Ecuador. En respuesta, los Estados y el sector privado han desarrollado diagnésticos situa-
cionales orientados a sustentar las politicas nacionales de ciberseguridad y ciberdefensa. El
andlisis de estos estudios proporciona insumos clave para orientar la toma de decisiones
estratégicas, fortalecer la toma de conciencia de los actores putblicos y privados, y definir ac-
ciones concretas para proteger la informacién critica y la continuidad de las actividades que
impactan en la economia nacional.

Solar (2023) caracteriza a América Latina como una regién inmersa en una dualidad
geopolitica en el dmbito digital. Varios Estados dependen de la cooperacién tecnoldgica con
Estados Unidos para fortalecer sus capacidades de ciberseguridad, mientras que, de forma
paralela, los vinculos comerciales y tecnoldgicos con China se han intensificado hasta con-
vertirla en el principal socio comercial de varios paises. Esta coexistencia de alineamientos
sittia a América Latina en una posicién intermedia y estructuralmente vulnerable dentro del
orden digital global, caracterizada por una limitada autonomia tecnoldgica, una dependen-
cia de actores externos para su seguridad cibernética y un aprovechamiento econémico de la
expansién tecnoldgica china, factores que condicionan su margen de maniobra estratégica.

Esta realidad estd en sintonfa con la afirmacién de que el entorno actual de ciberame-
nazas y riesgos provenientes del ciberespacio es un reto para salvaguardar la seguridad del
Estado-nacién en cualquier pais del mundo. No obstante, la regién de América Latina y
el Caribe se encuentra rezagada en la construccién de cibercapacidades para enfrentar este
contexto. Segin Flor-Unda et al. (2023),

Las vulnerabilidades identificadas en los paises latinoamericanos son la baja concienciacién
en ciberseguridad, la falta de estdndares y regulaciones suficientemente implementadas, el uso
de software actualizado, las brechas de seguridad en infraestructuras criticas, la capacitacién
y especializacién inadecuadas, y la incidencia de amenazas persistentes avanzadas (ATP). Las
vulnerabilidades mencionadas no son exclusivas de América Latina.

Los mismos autores, a partir de los datos de Kaspersky Lab, reportes de agencias guberna-
mentales y literatura cientifica, seialan que en América Latina los ciberataques se concentran
en un grupo limitado de paises. Los registros evidencian una diversidad de modalidades y
una evolucién constante, sin diferencias estructurales entre los Estados analizados. En este
marco, Ecuador se destaca por una mayor recurrencia de incidentes vinculados al secuestro
de informacidn y al robo de identidad, mientras que las afectaciones a las comunicaciones
seguras son menos frecuentes a nivel regién. En términos generales, Panamd, Ecuador y
Uruguay concentran el mayor volumen de eventos reportados.

2 Organizacién para crear estdndares internacionales compuesta por diversas organizaciones nacionales de estandarizacion.
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La investigacién de Lépez y Carrillo (2023) evidencia que, aunque existen marcos de
madurez de ciberseguridad ampliamente adoptados a nivel internacional, el contexto ecua-
toriano enfrenta desafios especificos para proteger sus infraestructuras criticas. Sectores
estratégicos como energfa, agua, transporte y telecomunicaciones presentan una creciente
dependencia de tecnologfas digitales, lo que incrementa su exposicién a amenazas cibernéti-
cas. En este escenario, la principal dificultad radica en identificar de manera sistemdtica las
brechas de seguridad y priorizar acciones correctivas. Como una respuesta a esta necesidad,
propone un modelo de madurez de la capacidad de ciberseguridad (C2M2) personalizado
para el Ecuador, ECUA-C2M2,? que permite evaluar de forma estructurada la madurez de la
ciberseguridad en esos sectores. No obstante, afirma que su efectividad depende de la coor-
dinacién sostenida entre el Estado, el sector privado y las entidades responsables de proteger
infraestructuras criticas.

La informacién expuesta evidencia la importancia de que cada Estado cuente con la
capacidad para contrarrestar los riesgos del ciberespacio y la fortalezca permanentemente.
El objetivo de este trabajo es establecer el contexto latinoamericano de la ciberseguridad y
ciberdefensa y la situacién actual del Ecuador frente a ese contexto; se considera su marco
normativo, referencias de los organismos especializados, documentos de los multilaterales,
indices y tendencias en otros paises. Asi mismo, se busca cuantificar los niveles alcanzados en
los indices internacionales para identificar potenciales dreas de mejora.

A continuacién, se expone la metodologia que soporta el trabajo, seguida de una seccién
de discusién y resultados. Se presenta la visién de los organismos multilaterales para la ciber-
seguridad y ciberdefensa, el marco normativo de Ecuador para estos campos, y se analizan
las tendencias en materia de ciberseguridad y ciberdefensa en otros paises, para contrastarlas
con el caso ecuatoriano. Esto permite establecer las conclusiones del trabajo; para finalizar, se
reconocen los aportes de los diferentes autores con las referencias bibliograficas.

Metodologia

La metodologia se basard en un enfoque cualitativo, con alcance descriptivo (Herndndez,
Ferndndez y Baptista 2014) de estdndares y politica puiblica de ciberseguridad y ciberdefensa.
Se utilizan técnicas de revisién documental de textos emitidos por organismos internacio-
nales con recomendaciones, lincamientos y guias sobre estos temas. A través de précticas
interpretativas, se caracterizan las referencias internacionalmente aceptadas, se las analiza y se
identifica la situacién de la seguridad en el ciberespacio de los paises de interés. Este enfoque
y alcance se fundamenta en lo establecido por Herndndez, Ferndndez y Baptista (2014, 92)
de que los “estudios descriptivos buscan especificar propiedades y caracteristicas importantes
de cualquier fendmeno que se analice. Describen tendencias de un grupo o poblacién”.

3 Modelo desarrollado por el autor a partir del C2M2, orientado a la proteccion de infraestructuras criticas y a la gestién
priorizada de riesgos (U.S. Department of Energy 2021).
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Pasco Dalla Porta, Cdrdenas-Vuckovic y Herndndez-Aburto (2021) establecen que el rastreo
de procesos es crecientemente utilizado en la investigacién social que busca entender los nexos y
mecanismos causales en los fenémenos investigados, es un método muy utilizado en la ciencia
politica. Es de utilidad para analizar los documentos constitucionales, legales, normativos y
doctrinarios que configuran el marco referencial internacional y nacional de la ciberseguridad
y la ciberdefensa; permiten establecer tanto fortalezas como debilidades, asi como identificar
oportunidades de mejora. Yin (2018) complementa esta propuesta, al referirse al estudio de caso
y sus caracteristicas como el tamano de muestra reducido y multiples fuentes de informacién.

Finalmente, se acude a la interpretacién, para analizar las métricas de los indices rela-
cionados con la ciberseguridad y ciberdefensa, basado en el método comparativo. Segtin
Tonon (2011), este método permite describir similitudes y disimilitudes en un despliegue
horizontal de objetos que pertenecen al mismo género y son homogéneos. En este contexto,
dicho enfoque permitird profundizar el andlisis de las métricas contenidas en las Politicas
y Estrategias de Seguridad Cibernética de Chile, Colombia y Ecuador; asi como de las di-
mensiones del GCI, los indicadores del NCSI y los niveles de Seguridad Cibernética (SC)

alcanzados por varios piases.

Resultados y discusidn
Visidn de los organismos multilaterales para la ciberseguridad y ciberdefensa

La Organizacién de Naciones Unidas (ONU) considera que la ciberseguridad es un desafio
complejo que abarca multiples aspectos operativos, técnicos, legales de gobernanza y poli-
ticos. Propuso una gufa basada en modelos marcos y referencias existentes y reconocidas,
centrada en la proteccién de los aspectos civiles del ciberespacio, que destaca los principios
generales y las buenas précticas que deben considerarse en el proceso de redaccidn, desarrollo
y gestién de una Estrategia Nacional de Ciberseguridad (ENC). Ademds, proporciona una
visién general de los componentes centrales que necesitaria un pafs para estar preparado ci-
bernéticamente (Council of Europe et al. 2021). Esta guia ha servido para que varios paises
desarrollen sus estrategias nacionales en torno a la ciberseguridad.

La Unién Europea (UE) propuso que, para promover la ciberresiliencia, los sectores
publico y privado desarrollen capacidades y cooperen eficazmente, a fin de contrarrestar
los riesgos y amenazas cibernéticos que tienen una dimensién transfronteriza. En esta linea,
promulgé una propuesta de estrategia de ciberseguridad de la Unién Europea, basada en una
fuerte proteccién y promocién de los derechos de los ciudadanos, para hacer que su entorno
en linea sea el més seguro del mundo. Resalta que se requiere un fuerte apoyo y compromi-
so del sector privado y la sociedad civil, actores clave para mejorar el nivel de seguridad y
salvaguardar los derechos de los ciudadanos (High Representative of the Europe Union for
Foreign Affairs and Security 2020).
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Lo anterior evidencia la tendencia internacional de colaboracién alrededor de la ciberse-
guridad, en gran medida orientada a las organizaciones civiles. Considerando esta tendencia
y la participacién activa de las Fuerzas Armadas en este dmbito, pero de manera indepen-
diente en cada Estado, la Junta Interamericana de Defensa (JID), con lineamientos de la
Organizacién de Estados Americanos (OEA), promovié la comunicacién y la colaboracién
en ciberdefensa entre las fuerzas armadas y de seguridad del hemisferio occidental. La JID
generd una Guia de Ciberdefensa que proporciona “un conjunto de principios para la pla-
nificacién, disefo, desarrollo y despliegue de capacidades de ciberdefensa” (Junta Intera-
mericana de Defensa 2020). Adicionalmente, con el apoyo del Gobierno de Canadd, lanzé
el Programa de Ciberdefensa, que apoya a los paises miembros con actividades y ejercicios
enfocados a generar y desarrollar capacidades individuales y colectivas de ciberdefensa (Junta
Interamericana de Defensa 2020).

La Junta Interamericana de Defensa (JID) define a la ciberdefensa como la “capacidad
organizada y preparada para combatir en el ciberespacio. Comprende actividades defensivas,
ofensivas y de inteligencia”, y se desarrolla a través de cuerpos doctrinales que regulan las
operaciones militares en el ciberespacio. Entre los estdndares para el sector incluyen, como
norma guia, a la familia ISO/IEC 27000 (Junta Interamericana de Defensa 2020).

Consecuentemente la comunidad internacional, a través de lineamientos y estrategias
de los organismos multilaterales, ha generado documentos guia para la politica pablica que
los Estados podrian adaptar en el 4mbito de la ciberseguridad. Asi mismo, se desarrollaron
instrumentos con lineamentos de doctrina operativa para el dmbito de ciberdefensa que
buscan estandarizar y facilitar la comunicacién y colaboracién de la comunidad interna-
cional regional y mundial. Estas acciones se promueven debido a la trasnacionalidad y a las
graves implicaciones para la seguridad nacional y mundial de las actividades maliciosas en el
ciberespacio. A continuacidn, se analiza el resultado de las actuaciones en ciberseguridad y
ciberdefensa del Ecuador frente a los lineamientos de los multilaterales, medicién de indices
y situacién de otros paises.

Los lineamientos de la ONU, la Unién Europea y la JID evidencian enfoques diferentes
pero complementarios sobre la ciberseguridad y la ciberdefensa, que flucttian entre la protec-
cién del dmbito civil, la cooperacién publico-privada y el desarrollo de capacidades militares.
No obstante, se presentan desafios para adoptar estos marcos en paises con capacidades
institucionales y tecnoldgicas heterogéneas. En este contexto, su andlisis permite identificar
brechas, convergencias y limitaciones relevantes para formular politicas nacionales. Estos
referentes permiten evaluar el grado de alineacién y respuesta de Latinoamérica y Ecuador
frente a las tendencias internacionales.

Marco normativo de la ciberseguridad y ciberdefensa en Ecuador
La Constitucién de la Republica del Ecuador reconoce el derecho de las personas al acceso uni-

versal a las tecnologias de informacién y comunicacion (art. 16), y el derecho a la proteccién
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de datos personales e inviolabilidad de la correspondencia virtual (art. 66). Para esto, el Estado
ecuatoriano tiene el derecho de administrar, regular, controlar y gestionar los sectores estraté-
gicos como las telecomunicaciones y el espectro radioeléctrico (art. 261) (Asamblea Nacional
del Ecuador 2008). En linea con los mandatos constitucionales, se promulgaron o reformaron
varios cuerpos legales para regular delitos, contravenciones, estdndares técnicos y actores del
ciberespacio.

El Ministerio de Telecomunicaciones del Ecuador (MINTEL) implementé un Sistema
de Gestién de Seguridad de la Informacién en el Sector Piublico (MINTEL 2024), en el
que define pardmetros para proteger la infraestructura critica y servicios esenciales. Ademds,
mediante la Politica de Ciberseguridad (MINTEL 2021) y Estrategia Nacional de Ciberse-
guridad (MINTEL 2022), abordé los temas de seguridad y soberania en el ciberespacio, y
definié como un pilar a la ciberdefensa. Por otro lado, el Plan Sectorial de Seguridad 2017-
2021 establecié la misién del Comando de Ciberdefensa (COCIBER 2024), sobre la cual
la Agenda Politica de la Defensa del Ecuador 2018 (MIDENA 2018) desarrollé la estrategia
para la ciberdefensa. Finalmente, el Ministerio de Defensa Nacional (MIDENA), mediante
la Estrategia de Ciberdefensa 2022, orienté a la ciberdefensa hacia la proteccién efectiva de
la infraestructura critica digital y servicios esenciales de las dreas estratégicas, fortalecer las
capacidades y la cooperacién internacional, y aportar a la seguridad y defensa del Ecuador.
Estos preceptos estdn en linea con lo manifestado por Sancho (2017, 14) acerca de que “la
existencia de riesgos y amenazas obliga a considerar la ciberseguridad como una condicién
que debe ser provista por el Estado [...] desde una perspectiva de politica publica”.

En cuanto a la estructura organizacional operativa, el Gobierno del Ecuador, a través
del MIDENA, cred, en 2014, el COCIBER, como un comando operacional del Comando
Conjunto de las Fuerzas Armadas, con la misién de ¢jecutar operaciones de defensa, explo-
racién y respuesta en el ciberespacio, para proteger la infraestructura critica digital, servicios
esenciales del Estado e infraestructura critica digital del sector defensa. Concomitante con
lo anterior, el MINTEL cred, en 2023, el Centro de Respuesta a Incidentes de Seguridad
Informdtica (CSIRT), para brindar apoyo en la prevencién y resolucién de incidentes de
seguridad informdtica, a través de la coordinacién, capacitacion y soporte técnico. El CSIRT
Ecuador es parte de la red CSIRT Américas.

De esta informacién se colige que la politica publica de ciberseguridad y ciberdefensa
en Ecuador estd sustentada desde la Constitucidn de la Republica; que existe un Sistema de
Gestion de Seguridad de la Informacién en el Sector Pablico con politicas y estrategias que
buscan la seguridad y soberania en el ciberespacio, y que, en la concepcidn ecuatoriana, la
ciberdefensa es considerada un pilar para defender la soberania e integridad territorial en el
ciberespacio.

Al contrastar las actuaciones del Ecuador frente a los preceptos intencionales, encontramos
que el andlisis comparativo de las estrategias nacionales de ciberseguridad en América del Sur,
de la Organizacién de Estados Americanos (OEA), establecié que las estrategias nacionales de
ciberseguridad (ENC) de Argentina, Brasil, Chile, Colombia, Ecuador y Paraguay, presentan
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dreas comunes. Ademds, a excepcidn de Paraguay, las ENC de la regién consideran la seguri-
dad nacional un motivador para elaborar sus respectivas estrategias (Organizacién de Estados
Americanos 2022). Se deduce que el Ecuador ha estandarizado estrategias con varios paises de
la regién, y que la ENC ecuatoriana se enfoca en asegurar la informacién para garantizar los
derechos y libertades de los ciudadanos mediante la construccién y el fortalecimiento de capa-
cidades nacionales de ciberseguridad, asi como la proteccion de los activos legales del estado en
el ciberespacio, con lo que contribuye al desarrollo econémico y humano.

Asi mismo, luego de contrastar los contenidos del andlisis de la OEA y de la Guia
de Ciberdefensa de la JID con el respaldo legal, doctrina y estructura organizacional de
la ciberdefensa en Ecuador, se puede afirmar que estd en plena concordancia con estos
instrumentos. Ecuador considera a la ciberdefensa como un pilar de la ciberseguridad
y, por tanto, emitié la Estrategia de Ciberdefensa 2022, dentro de la cual el COCIBER
estd llamado a proteger la Infraestructura Critica Digital (ICD) y los servicios esenciales,
mediante operaciones defensivas, ofensivas y de inteligencia, esto tltimo también en linea
con las tendencias internacionales.

Tendencias en materia de ciberseguridad y ciberdefensa en otros paises,
contrastado con el caso ecuatoriano

En el trabajo “Politicas publicas de ciberdefensa en Chile y Colombia” (Montenegro Moreno
et al. 2022), se establecié que el disefio y la formulacién de las politicas ptblicas en ciberde-
fensa en Colombia y Chile, y a nivel regional, se suscribieron en adhesién a regimenes in-
ternacionales de orden mundial. Se reconocen tres elementos centrales que han contribuido
a desarrollar esas politicas: el Convenio de Budapest, la Estrategia Interamericana Integral
de Seguridad Cibernética de la OEA y la Estrategia de Ciberdefensa para la Unién Europea.

La OEA y el BID han sido los actores mds relevantes desde los cuales se formulan linea-
mientos y pardmetros para construir una politica hemisférica enfocada hacia la ciberdefensa
y la ciberseguridad. Se establecié “una relacidn entre la OEA como organismo regional y su
incidencia en la formulacién de las politicas de ciberdefensa de Colombia y Chile” (Mon-
tenegro Moreno et al. 2022, 14), y que, a pesar de los esfuerzos de estas organizaciones, “de
dotar con modelos o estrategias para afrontar las amenazas de ciberdefensa y ciberseguridad a
los Estados” (Vargas, Recalde y Reyes 2017, 35) y de brindar estdndares para la formulacién
de politicas publicas sobre ciberdefensa, para el 2018 solo 10 Estados de América Latina y
el Caribe (ALC) contaban con politicas de seguridad acerca de ciberdefensa. (Alvarez 2018).

Mediante el Observatorio de la Ciberseguridad en América Latina y el Caribe, la OEA
y el BID, establecieron una propuesta para medir el avance del desarrollo de capacidades de
ciberdefensa y ciberseguridad, basado en cinco indicadores, que se miden en cinco niveles:
inicial, formativo, establecido, estratégico y dindmico (BID y OEA 2020). La figura 1 mues-
tra la informacién de Chile, Colombia y Ecuador para el indicador Politica y Estrategia
de Seguridad Cibernética, medido por el Observatorio. Se comparan datos del 2020 y se
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Figura 1. Datos de Politica y Estrategia de Seguridad Cibernética
de Chile Colombia y Ecuador al 2020

Y iin Politica y Estrategia de
Seguridad Clbernética @ Chile @ Colombia Ecuador
Extrategis Nacional de Seguridad
Cibernética
Desarrollo de la Estrategia - .- - ... - -
Crganizacién C - ... - -
Contenido - .- - .- -
Respuesta a Incidentas
Identificacién de Incidentes - - - - .- N
Crganizacion - .- - .- -
Cocrdinacion ] L] - -
Modo de Operacién - - - - - =1
Protaccién de la Infraestructura
Critica (IC)
Identificacion de Incidentes C - - =]
Organizacién - - - - =
Gestion de Riesgos y - - - - - -
Respuesta
Manejo de Crisia
Manejo de Crisis - - C R =
Defensa Cibemética
Estrategia - .- C [=F=1
Organizacién - . - - .- - -
Cocrdinacién - - - - -
Redundancia de Comunicaciones |
Redundancia de - - - - -
Comunicaciones

Fuente: Observatorio de la Ciberseguridad en ALC, Ciberseguridad: riesgos, avances y el camino a seguir en América Latina y el Caribe.
Reporte 2020.

observa que, a esa fecha, Colombia presentaba una estrategia nacional de seguridad ciber-
nética con nivel “Estratégico”, y estd por delante de Chile y Ecuador, que alcanzaron ni-
veles “Establecido” y “Formativo”, respectivamente. Los otros aspectos de este indicador:
Respuesta a incidentes, Proteccién de Infraestructura Critica, Manejo de Crisis y Defensa
Cibernética, presentan niveles con la misma tendencia.

Desde 2020 Chile y Ecuador han generado cambios significativos. En la actualidad, los
datos evidencian que Chile lleva el liderazgo en varios indices y que Ecuador ha mejorado
en otros. En 2023 Chile presenté mejores niveles en el Indice Nacional de Ciberseguridad
(NCSI), con una valoracién de 59,74, y superé a Colombia y Ecuador, ambos con 53,25
puntos. La misma tendencia es observada en el nivel de Seguridad Cibernética (SC) (Mix-
Mode.Al. 2024): Chile alcanzé 68,31 puntos, frente a los 62,66 de Colombia y los 45 de
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Tabla 1. Dimensiones del GCI de Chile, Colombia y Ecuador 2024

Pais Desarrollo de Medidas de Medidas Medidas Medidas
capacidades* cooperacién* Legales* Organizativas*® técnicas®
Chile 11,5 16,8 14,7 13,4 13,8
Colombia 15,1 10,2 13,4 10,9 16,2
Ecuador 13,8 17,7 19,2 18,6 17,9

Fuente: Indice Global de Ciberseguridad.
* Valor maximo 20

Ecuador. Por su parte Ecuador, en 2024, registré mejores niveles en cuatro de las cinco
dimensiones del Indice Global de Ciberseguridad (GCI) (tabla 1).

El andlisis comparativo de Chile, Colombia y Ecuador evidencia que los tres paises adop-
tan los lineamientos internacionales de ciberseguridad y ciberdefensa, aunque con niveles de
madurez desiguales. Colombia alcanzé de manera temprana un enfoque estratégico, mien-
tras que Chile consolidé avances que le permiten liderar indices recientes. Ecuador presenta
avances relevantes en dimensiones legales, organizativos y de cooperacién. Estas diferencias
se explican por capacidades institucionales y ritmos de implementacién distintos.

Con énfasis en Ecuador se examina con mayor detalle la informacién del NCSI, GCI,
CSIRTAmericas y del Andlisis de amenazas cibernéticas en 70 paises provisto por MixMode.
AL* Segin el NCSI (figura 2), en Ecuador el andlisis e informacién sobre amenazas ci-
bernéticas (7hreats), la proteccién de servicios digitales (Digital), la proteccién de servicios
esenciales (Essential) y gestion de crisis cibernéticas (Crisis) tienen los mds bajos desempefios,
por debajo del 20 %. El nivel relacionado con los servicios esenciales (Essential) no presenta
evolucién. Por otro lado el desarrollo de politicas de ciberseguridad (Policy), proteccién de

Figura 2. Indicador General de Ciberseguridad del NCSI para Ecuador

NCSI FULFILLMENT PERGENTAGE

Policy Threats Education Global Digital  Essential elD &TS Personal CIRC Crisis Police Military

Fuente: National Cyber Security Index.

4 MixMode.Al: plataforma de ciberseguridad que utiliza inteligencia artificial (IA) para detectar y responder a amenazas
en tiempo real. Seglin su pdgina web “puede identificar anomalias y amenazas, incluyendo ataques de dia cero, con una
precisién de alerta de mds del 99 % [...] por lo que es utilizado por organizaciones de los sectores de la banca, entidades
publicas y el gobierno”. Analizé las amenazas cibernéticas en 70 paises tomando en cuenta el NCSI, el GCl y el Indice
de Exposicién a la Ciberseguridad (CEI), para determinar una puntuacién final de seguridad cibernética (2024, tomado

de hteps://bit.ly/413yck5).
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Tabla 2. Indicadores del NCSI con menor desarrollo en Ecuador

Anilisis e informacién sobre

amenazas cibernéticas

Unidad de analisis de

amenazas cibernéticas

informes anuales sobre
amenazas cibernéticas

Sitio web sobre seguridad y
proteccién cibernética

Proteccién de servicios
digitales
Responsabilidad de los
proveedores de servicios

digitales en materia de
ciberseguridad

Norma de ciberseguridad
para el sector publico

Autoridad supervisora
competente

Proteccién de servicios
esenciales

Identificacion de operado-
res de servicios esenciales

Requisitos de ciberseguri-
dad para los operadores de

servicios esenciales

Autoridad supervisora
competente

Seguimiento periédico de

las medidas de seguridad

Gestién de crisis
cibernéticas

Plan de gestién de crisis
cibernéticas

Ejercicio de gestién de
crisis cibernéticas a nivel
nacional

Participacion en ejercicios
internacionales de crisis
cibernéticas

Apoyo operativo de
voluntarios en crisis
cibernéticas

Fuente: elaboracién del autor con datos de del NCSI.

datos personales (Personal) y respuesta a incidentes cibernéticos (CIRC) tienen los mejores
desempefios. La estructura de los indicadores con los menores desempefios se muestra en
la tabla 2; permite identificar qué aspectos se deberian mejorar para elevar el nivel de los
indicadores antes citados.

Segtn el GCI 2024, Ecuador evidencia un desarrollo sostenido en su compromiso con la
ciberseguridad a nivel global, pues se ubicé en el segmento “T2 Avanzado”. Los pilares sobre
los cuales se basa este indicador (medidas legales, medidas técnicas, medidas organizativas,
desarrollo de capacidades y cooperacién) han experimentado mejoras. La figura 3 evidencia
que cuatro de los cinco pilares del GCI estdn calificados con una “fortaleza relativa” (Areas
of Relative Strenght), y uno de ellos, el de “desarrollo de capacidades” (Capacity Development
Measures) estd como un 4rea de “potencial crecimiento” (Areas of Potential Growth). Esta 0l-
tima se refiere a las campafas de concientizacién, capacitacion, educacién e incentivos para
el desarrollo de capacidades.

La Red de los Equipos de Respuesta gubernamentales ante Incidentes Cibernéticos
(CSIRT), de los Estados miembros de la OEA, (CSIRTAmericas), registra los centros de
respuestas de los paises miembros. Para el caso del Ecuador, lista al COCIBER (militar),
CSIRT-ARE (militar) y EcuCERT (Gobierno-nacional). Como referencia, Argentina regis-
tra 7 CSIRT, Colombia 8, Pertt 7 y Chile 3. Brasil y Estados Unidos, considerados como
modelos a seguir, registran un solo CSIRT de nivel nacional. Uruguay, que en los tltimos
afos ha experimentado avances positivos en ciberseguridad, reporta 2, un nacional y uno
militar. Lo anterior permite inferir que, més alld del ndmero de CSIRT, lo realmente deter-
minante es su capacidad técnica-operativa (OEA-OAS 2023).
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Figura 3. Datos de Ecuador del indice Global de Ciberseguridad (GCl) 2024

Ecuador GCI 5" Edition Country Performance

Ecuador Score
Legal Measures

2 Area(s) of Relative Strength
Organizational Measures

! Legal Measures

o Cooperation Measures
Technical Measures

Americas Region Average Score

Cooperation Measures S Technical Measures

. Area(s) of Potential Growth

Capacity Development Measures

Tier Performance
T2: Advancing

Capacity Development Measures Organizational Measures

Country Score
out of maximum 20 points per pillar

Legal Technical Organization Capacity
Measures Measures Measures | Development
19.21 | 17.89 | 186 | 13.78

Cooperation

5 T4 3
Measures
l Building Evolving Establishing Advancing  Rolomodelling

177 Cybersecurity Commitment

*Countries are classlfied according to www.tu.int

Fuente: Global Cybersecurity Index 2024.

MixMode.Al determiné que entre los paises con el ciberespacio més seguro se encuentran
Finlandia, Noruega y Dinamarca, con puntajes de 93, 93 y 92 sobre 100, respectivamente.
Estados Unidos obtuvo una puntuacién de 89, Brasil 71,37, Chile 68,31 y Colombia 62,66.
Ecuador obtuvo un puntaje de 45, y se ubica en la posicién 66 de 70 paises estudiados (ta-
bla 3). De acuerdo con MixMode.Al, el “Ecuador enfrenta importantes vulnerabilidades a
las amenazas cibernéticas”. Por otro lado, en la tabla 3 se identifica la realidad del Ecuador
frente a otros paises; se observa que el indice que menos desarrollado tiene el Ecuador es
el GCI (26,3), seguido del Indice de Exposicién a la Ciberseguridad (34,8). Los datos nos
conducen a revisar con mayor detalle los pilares del GCI para Ecuador. Se evidencia que el
pilar con mayor nivel es el relacionado con las medidas legales (19,21) y el de menor nivel
es el de Desarrollo de Capacidades (13,78); las Medidas Técnicas y Medidas de Cooperacion
alcanzaron niveles de 17,89 y 17,7, respectivamente. El mdximo valor que puede alcanzar
cada pardmetro es 20.
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Tabla 3. Seguridad Cibernética (SC) de varios paises

Indice Indice de fndice Global Indice de Puntuacién
Clasificacién Pais Nacional de Exposicién Cflb e 0, dad Resiliencia Final Seguridad

Ciberseguridad Ciberseguridad ibersegurida Cibernética Cibernética
1 Finlandia 85,71 89,0 95,78 93,64 92,81
9 Estados 64,94 85,5 100,00 80,31 88,60

Unidos

42 Brasil 51,95 45,9 96,60 71,62 71,37
49 Chile 59,74 53,1 68,83 83,00 68,31
54 Colombia 53,25 41,0 63,72 83,25 62,66
66 Ecuador 53,25 34,8 26,35 73,89 45,00
70 Bolivia 31,17 21,7 16,14 77,33 38,39

Fuente: elaboracién del autor con datos de MixMode.Al (2024).

De acuerdo con la informacién expuesta, pueden identificarse las oportunidades que tendrfa
el Ecuador para fortalecer la ciberresiliencia y alcanzar mejores estdndares internacionales.
Derivados de los documentos de la OEA se identifican los siguientes aspectos de mejora:
seguridad en la provisién de servicios digitales; proteger el comercio e informacién personal
en linea; desarrollar la industria nacional de ciberdefensa; perfeccionar la identificacién y
manejo de incidentes, y promover las alianzas publico-privadas. Por otro lado, de la infor-
macién del NCSI se desprenden los siguientes puntos: identificar operadores de servicios
esenciales y normar los aspectos relacionados con la ciberseguridad; fortalecer las normas
y definir exigencias de ciberseguridad para los proveedores de servicios digitales; mejorar la
gestion de crisis cibernéticas y ponerla a prueba con ejercicios nacionales e internacionales.
Finalmente, de la informacién del GCI se extraen: incrementar las campanas de concienti-
zacién, capacitacion y educacidn; promover incentivos para el desarrollo de capacidades en
ciberseguridad, y generar esquemas de certificacién de ciberseguridad.

El andlisis del NCSI, GCI, CSIRTAmericas y MixMode.IA evidencia que Ecuador pre-
senta avances normativos y, en menor medida, capacidades operativas en ciberseguridad. Los
bajos niveles en andlisis de amenazas, proteccién de servicios esenciales y gestién de crisis re-
flejan debilidades en prevencién y respuesta. Aunque los indicadores globales muestran me-
joras relativas, el desarrollo de capacidades sigue siendo el principal desafio. La comparacién
internacional sugiere que el problema no es estructural, sino de efectividad y madurez. En
conjunto, los resultados demandan un enfoque orientado a capacidades y ciberresiliencia.

Las acciones establecidas como producto del andlisis de este trabajo concuerdan con
lo propuesto por Moznik et al. (2023), que presentan un nuevo modelo conceptual de
ciberresiliencia, que incluye la ciberseguridad, la seguridad de la informacién y sistemas de
informacién y la ciberdefensa, con el objetivo de encontrar y utilizar procesos efectivos para
una resiliencia cibernética 4gil dentro de un sistema que pueda afrontar con éxito eventos
impredecibles. Desde el interés académico, un estudio mds profundo podria analizar el mo-
delo frente a las realidades especificas del Ecuador.

113

URVIO, Revista Latinoamericana de Estudios de Seguridad No. 45 ® mayo-agosto 2026 ¢ pp.99-118
ISSN 1390-4299 (en linea) y 1390-3691



Luis-Patricio Vallejo-Rosero

Conclusiones

La informacién de los organismos multilaterales y organizaciones con y sin fines de lucro,
como OEA/JID, BID, el NCSI, el GCI y la Red CSIRT Américas, permite concluir que la
ciberseguridad y ciberdefensa en Ecuador cuenta con los lineamientos constitucionales, lega-
les, normativos, organizativos y doctrinales en linea con las mejores pricticas internaciona-
les. Esta alineacién es sobre todo normativa y declarativa, y no necesariamente se traduce en
la consolidacién en capacidades operativas. El Ecuador ha implementado un Esquema Gu-
bernamental de Seguridad de la Informacién apoyado en servicios de respuesta a incidentes
de seguridad informdtica (CSIRT) y operaciones de seguridad a través del Comando de Ci-
berdefensa de sus Fuerzas Armadas, para hacer frente a las crecientes amenazas cibernéticas
a la infraestructura critica y servicios esenciales del pais. La efectividad de estos mecanismos
estd supeditada a superar las brechas relacionadas con la coordinacién interinstitucional, la
asignacion sostenida de recursos y la continuidad de las politicas publicas. Esta concepcidn
es similar a la de paises como Argentina, Brasil, Colombia, Espafia, Estados Unidos y Perd,
lo que sugiere una convergencia doctrinal regional que no siempre se refleja en niveles equi-
valentes de madurez técnica y operativa. Los principales retos del Ecuador estdn en la gene-
racién de politicas publicas que permitan fortalecer y alcanzar los niveles técnico-operativos
acordes con dichos estdndares internacionales.

La literatura citada evidencia que las politicas publicas de ciberdefensa en Chile, Co-
lombia y Ecuador se suscribieron con adhesién a actores internacionales, siendo la OEA
y el BID los mds relevantes; este patrén confirma una dependencia estructural de marcos
exdgenos para la formulacién estratégica en el dmbito cibernético. En el caso ecuatoriano.
la informacién analizada muestra que la concepcion de la ciberdefensa es similar a la de
Colombia y Chile, al haberse estructurado en torno a las recomendaciones de la JID; esto
refuerza una visién predominantemente militar de ciberespacio, con limitada integracién de
enfoques civiles y multisectoriales. La ciberdefensa en el Ecuador opera en el quinto domi-
nio, el ciberespacio, y tiene como misidn el garantizar la seguridad de los ciudadanos en este.
Asimismo, persisten vacios conceptuales y operativos en la delimitacién de responsabilidades
entre defensa, seguridad interna y gestién civil del riesgo cibernético.

La informacién del Observatorio de Ciberseguridad en ALC permite contrastar la
situacién del indicador Politica y estrategia de seguridad cibernética de Chile, Colombia y
Ecuador. En 2020 Colombia presentaba una estrategia nacional de seguridad cibernética
con nivel “estratégico” y estaba por delante de Chile y Ecuador que mostraban niveles
“establecido” y “formativo”, respectivamente. Los datos de 2023 y 2024 muestran que
actualmente Chile presenta mejores niveles en el NCSI y en los indicadores de seguridad
cibernética; mientras que Ecuador alcanza mejores resultados en todas las dimensiones del
[ndice Global de Ciberseguridad. Esto evidencia avances cuantitativos relevantes, aunque
no necesariamente equivalentes a una consolidacién estructural de capacidades sostenibles
en el tiempo.
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Un andlisis integrado del NCSI, GCI, CSIRTAmericas y el panorama de amenazas ci-
bernéticas permiten identificar oportunidades de mejora especificas para el Ecuador. En
particular, se evidencia que entre los indicadores del NCSI con menor nivel de desarrollo
se destacan la Proteccidon de servicios esenciales, con un nivel de 0 %, y los de Anilisis e
informacién de amenazas cibernéticas, Proteccion de servicios digitales y el Manejo de crisis
cibernéticas, con niveles de 20 %. Estas brechas constituyen vulnerabilidades criticas que
limitan la resiliencia nacional frente a incidentes cibernéticos de alto impacto. El andlisis de
las debilidades cibernéticas a partir del GCI muestran que Ecuador presenta una “fortaleza
relativa” en cuatro de los cinco pilares, mientras que el pilar de Desarrollo de capacidades se
identifica como un drea de “potencial crecimiento”. Asi, se refuerza la necesidad de priori-
zar inversiones sostenidas en formacidn especializada, desarrollo tecnoldgico y ejercicios de
preparacion operativa.
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