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Resumen: En linea con el avance global, la regién latinoamericana ha establecido legislaciones que buscan establecer
orden en un contexto donde la explotacion de los datos personales y la proteccion de la privacidad de las personas son
de gran relevancia. Uno de los mecanismos establecidos para alcanzar tal orden es la Proteccion de Datos desde el
Disefio de los sistemas. Para materializarlo, los investigadores en el dominio han enfocado muchos esfuerzos en los
patrones de privacidad, en metodologias basadas en ellos y en las estrategias de disefio. Sin embargo, el estado del
arte sefiala que hace falta evidencia empirica para validar su aplicacion y utilidad. Asimismo, sefiala la complejidad
para llevar a cabo experimentos que provean dicha evidencia. El objetivo de este trabajo es contribuir a la obtencion
de evidencia empirica y realizar un anélisis de las metodologias que hacen uso de patrones de privacidad y de
estrategias de disefio para definir un conjunto de elementos que puedan ser reusados al realizar experimentos. Para
ello, hemos revisado la literatura, siguiendo un conjunto de pasos sistematizados y un proceso de bola de nieve, en
busca de metodologias basadas en patrones y estrategias de disefio. A partir de los resultados se observa que las
estrategias de disefio de Hoepman son las més aceptadas y que hay tres enfoques de metodologias que hacen uso de
ellas. En estos enfoques, se identifican elementos que podrian ser reusables al plantear experimentos: estrategias,
subestrategias, patrones de privacidad, PETS, relaciones y sistemas de patrones.

Palabras clave: privacidad, proteccidn de datos, metodologias, disefio, estrategias, patrones.

Reusable Elements for Experimenting with Methodologies Based on
Strategies and Privacy Patterns

Abstract: In line with global trends, Latin America has established legislation to provide order in a context where
personal data exploitation and the protection of people’s privacy are relevant. Data Protection by Design is one of the
mechanisms for achieving such an order. To materialize it, researchers in the domain have focused their efforts on
privacy patterns, methodologies based on them, and design strategies. However, state of the art shows that there is a
lack of empirical evidence about their application and utility. Likewise, it also highlights the complexity of carrying
out experiments to provide such evidence. This study aims to contribute to providing such evidence and make an
analysis of methodologies based on privacy patterns and design strategies to propose a set of reusable elements to be
used in experiments. We have reviewed the literature, following systematized steps and implementing the snowballing
technique to find methodologies based on privacy patterns and design strategies. The results show that the design
strategies by Hoepman are the most accepted, and there are three approaches of methodologies making use of them.
In these three approaches, we have identified elements that could be reused when planning experiments: strategies,
sub-strategies, privacy patterns, PETSs, relationships, and pattern systems.

Keywords: privacy, data protection, methodologies, design, strategies, patterns.

1. INTRODUCCION

La Privacidad y la Proteccion de Datos han ido ganando
protagonismo a medida que la regién latinoamericana ha ido
estableciendo legislaciones en esta materia. En el caso
ecuatoriano, el 26 de mayo de 2021 se publicd la Ley
Orgénica de Proteccion de Datos Personales (Asamblea
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Nacional de la Republica del Ecuador, 2021). Esta ley busca
establecer un orden para, por un lado, permitir la explotacion
adecuada de los datos, a la vez que busca salvaguardar los
datos personales, y, por lo tanto, la privacidad de las personas.

Esta ley, fundamentada en el Reglamento General de
Proteccion de Datos Europeo (European Parliament &
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Council of the European Union, 2016), establece la Proteccion
de datos desde el disefio como uno de los mecanismos para
cumplir con su objetivo. Este concepto esta alineado con el de
la Privacidad desde el disefio (Cavoukian, 2009), que busca
proteger la privacidad de las personas desde las etapas
tempranas del proceso de ingenieria de los sistemas.

La literatura muestra que la cantidad de contribuciones para
realizar el proceso de ingenieria con consideraciones de
privacidad ha ido en aumento (Giirses & Del Alamo, 2016);
més aun aquellas dentro de la actividad de disefio de los
sistemas respetuosos de la privacidad (Caiza et al., 2019;
Lenhard et al., 2017; Morales-Trujillo et al., 2019). En estos
estudios ha quedado de manifiesto que los patrones de
privacidad son un area que ha captado mucha atencién por
parte de los investigadores. Por su naturaleza, los patrones, que
son soluciones reusables a problemas que se repiten en
contextos determinados por varias fuerzas, se ajustan a un
contexto donde se requieren elementos que sistematicen la
inclusion de cuestiones de privacidad en el proceso de
desarrollo brindando un soporte adecuado a ingenieros no
expertos en privacidad.

En el ambito de investigacidn en patrones, los autores en Caiza
et al. (2019) sefialan la importancia que iban adquiriendo
elementos como las estrategias (enfoques para materializar
principios) y las metodologias, aunque de manera
independiente. En ese mismo trabajo se sefiala la carencia de
estudios empiricos que evallen la aplicacion de los patrones o
sus beneficios, dejando a estos como asunciones extrapoladas
de otros dominios como el de la orientacién a objetos (Gamma
et al., 1995), donde han tenido un notable éxito.

Especificamente, preguntas como ¢;estan los patrones de
privacidad listos para ser usados?, ¢son faciles de aplicar? y
;proveen beneficios? habian quedado planteadas y su
respuesta era necesaria de cara a avanzar en la investigacion
en patrones de privacidad y dar pruebas de su utilidad. En
Caiza et al. (2021), se llevé a cabo un estudio empirico
exploratorio, sin que aln se hayan obtenido resultados
concluyentes. En este estudio, se sefialan las limitaciones y
oportunidades de experimentacion en el area, haciendo énfasis
en ladificultad y complejidad del proceso de experimentacion.

En este contexto, en el presente articulo presentamos un
conjunto de elementos que se pueden reusar al experimentar
con metodologias que hacen uso de estrategias de disefio y
patrones. Esto incluye aquellos elementos que forman parte de
una metodologia y aquellos que forman parte de la
instrumentacion para llevar a cabo un experimento.

Con este objetivo, se ha revisado el estado del arte siguiendo
un proceso sistematizado guiado por los pasos dados en
Petersen et al. (2015). Este proceso se ha organizado para
contestar las siguientes preguntas de investigacion:

RQ1. /Qué metodologias de disefio respetuosas con la
privacidad que hacen uso de patrones y estrategias han sido
reportadas en el estado del arte?

RQ2. (Qué elementos forman parte de las metodologias
encontradas?

RQ3. ¢Qué instrumentos para experimentar con esas
metodologias son requeridos?

2. TRABAJO RELACIONADO

Aungue se han llevado a cabo algunos estudios de literatura
que buscan y estudian el desarrollo de los patrones de
privacidad (Lenhard et al., 2017; Caiza et al., 2019 y Al-Slais,
2020), aun no se ha realizado un andlisis de los patrones de
privacidad trabajando conjuntamente con estrategias de disefio
y dentro de métodos. Menos aun, con un objetivo hacia
determinar elementos que ayuden a obtener evidencia
experimental, que es aln carente en el dominio.

El trabajo reportado en Lenhard et al. (2017) estudia aquellos
articulos primarios que proponen patrones de privacidad, y los
categoriza, por ejemplo, segun la etapa en el proceso de
desarrollo en la que podrian servir. Asimismo, los categoriza
segun el nivel de madurez de las propuestas, y concluye que
hace falta mas trabajo empirico, sin realizar un anélisis en
profundidad respecto al ambito de la experimentacion o como
lograrlo.

El estudio reportado en Caiza et al. (2019) toma un enfoque
mas amplio que el anterior y se orienta a determinar todos los
posibles elementos, incluyendo los patrones de privacidad, que
se usen en el proceso de disefio respetuoso con la privacidad.
Dentro de sus resultados, resaltan que elementos como las
estrategias, los patrones y los modelos de referencia son los
maés estudiados en el ambito. Especificamente, identifican que
los patrones de privacidad son los elementos més reportados y
mencionan que solo la propuesta de mas patrones no garantiza
su implementacion o adopcidn. Aunque sefialan la falta de
evidencia empirica y dejan planteadas preguntas referentes a
la efectividad, a los beneficios y a su adopcidn; no sefialan
como avanzar hacia obtener evidencia.

Al-Slais (2020) adopta un enfoque mas amplio y estudia la
literatura para categorizar metodologias para la ingenieria de
privacidad. Las categoriza por aquellas basadas en la
evaluacion de impacto a la privacidad, en aquellas basadas en
modelos y aquellas orientas a la ingenieria de requisitos de
privacidad. Ademas, identifica a los patrones de privacidad
como elementos usados dentro de ellas y llama por el
desarrollo de més patrones para la amplia variedad de
aplicaciones de software que pueden existir. Sin embargo, no
se aborda la necesidad de la evidencia empirica de cara a
probar su aplicacion.

En este escenario, donde adn varios esfuerzos se van centrando
en el desarrollo de nuevos patrones de privacidad, sigue
pendiente el conseguir evidencia empirica respecto a su
proceso y facilidad de aplicacion, ademés de probar sus
beneficios. Uno de los tipos de estudio mas relevantes para tal
fin es la experimentacién. Precisamente, el presente trabajo
analiza y aspira a brindar un conjunto de elementos reusables
para llevar a cabo experimentos con metodologias que hacen
uso de estrategias de disefio y patrones de privacidad.

3. METODO
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La estrategia utilizada para la busqueda de informacién se basa
en un proceso sistematizado que utiliza los pasos de estudios
sisteméaticos de literatura (Petersenetal., 2015) y en la
busqueda de referencias a través de una bola de nieve hacia
atras — backward snowballing (Wohlin 2014). La base de
datos utilizada en el proceso fue Scopus, reconocida como la
mayor base de datos de trabajo por pares (Elsevier, 2020) y
que ofrece buenos resultados respecto a la busqueda de
estudios primarios en el dominio de la computacion (Cavacini,
2015).

Tabla 1. Cadenas de busqueda
Cadenas de busqueda
TITLE-ABS-KEY ( ( "privacy" OR  "data
protection”) AND ( “engineering” OR "design")
1 AND ("methodology" OR "method” OR "process"
OR "procedure" OR "approach") AND ("strategy"
AND "pattern))
TITLE-ABS-KEY ( ( "privacy engineering® OR
"privacy design" OR "privacy by design") AND (
"methodology” OR "method" OR "process" OR
2 “procedure” OR "approach") AND ("review" OR
"mapping” OR "survey" OR ‘"state of the art") )
AND TITLE ( "review" OR "mapping" OR
"survey" OR "“state of the art")

Fecha

3/24/2021

3/24/2021

Tabla 2. Criterios de inclusién y exclusion

Inclusion/exclusién automatica
Articulo de revista, articulo de
conferencia, libro y capitulo de libro.

Idioma Inglés.
Area  Informética e ingenierfa.
Inclusion/exclusion manual

Inclusion general ~ Area de privacidad y proteccion de datos.
Reporta una metodologia de disefio de
privacidad basada en estrategias y

Tipo de documento

Inclusién de estudios

primarios
patrones.
Inclusién de estudios  Reporta metodologias sobre el disefio de
secundarios _la privacidad.

Tabla 3. Procedimiento de inclusion y exclusién

Paso Descripcion
Primera Iteracion: leer el titulo de cada articulo
resultado de la cadena 1 y marcarlo:
- Poco claro => Si no hay un argumento claro para la
1 exclusién.
- Inclusion => Si cumple con todos los criterios de
inclusion.
- Exclusion => Si hay un criterio de inclusién que no se
cumple.
Segunda iteracion: leer el titulo y el resumen de los
2 trabajos incluidos y no claros para finalmente incluirlos o
excluirlos.
3a Reunir un conjunto capl de articulos primarios.
3b Reunir un conjunto casl de articulos secundarios.
4 Examinar el conjunto casl de articulos secundarios y
obtener articulos primarios de interés.
5 Leer el titulo y el resumen de los trabajos anteriores
recogidos en el paso 4. Incliyalos o excliyalos.
6 Reunir un conjunto cap2 de articulos primarios incluidos
en el paso 5.
7 Reunir el conjunto final de articulos que unen caply
cap2.

Una vez definido las preguntas de investigacién, se procedié a
estructurar dos cadenas de bulsqueda (Tabla 1), una para
identificacion de estudios primarios y otra para estudios
secundarios. Sobre los resultados obtenidos al ejecutar las
cadenas (136 para la cadena 1 y 82 para la cadena 2), se
aplicaron criterios de inclusion y exclusion considerando el
objetivo del estudio (Tabla 2). Estos criterios se dividieron en

aquellos que podian ser aplicados de manera automatica
mediante las funcionalidades de Scopus y aquellos que se
aplican de manera manual al leer la informacion de los
articulos. Ademas, se definid el proceso que debian seguir los
dos miembros del equipo de investigacién asignados a esta
etapa (Tabla 3).

Luego de un proceso de 2 iteraciones de inclusion y exclusién,
se obtuvieron 7 articulos primarios relevantes para el contexto
del estudio y 3 secundarios. Sobre los articulos secundarios, se
aplico la técnica de bola de nieve hacia atras, se adicionaron 3

(u
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Figura 1. Elementos de metodologias segin (International Organization for
Standardization, 2014)

articulos primarios. De los 10 articulos primarios, se
escogieron aquellos que utilizaban un enfoque comdn hacia las
estrategias y patrones de privacidad, aquel propuesto en
Hoepman (2014); se obtuvieron 8 articulos para la etapa de
extraccion y analisis. Vale la pena destacar que este enfoque,
ademas de ser acogido por varios investigadores en el area de
la ingenieria de privacidad, también ha sido considerado y
adoptado por entidades europeas (Danezis et al., 2014), por la
Agencia Espafiola de Proteccion de Datos (Spanish Data
Protection Authority, 2019) e incluso en el reciente estandar
sobre Ingenieria de Privacidad para los Procesos del Ciclo de
Vida de los Sistemas (International Organization for
Standardization, 2019).

Para la etapa de extraccion de informacion, se han utilizado
diferentes categorizaciones obtenidas de normativas o de
propuestas ampliamente aceptadas por los investigadores. Para
extraer los elementos de las metodologias estudiadas. Hemos
usado los tipos de elementos propuestos en el Metamodelo de
ingenieria de software para desarrollar metodologias de
desarrollo definido en el estdndar ISO/IEC 24744

Revista Politécnica, Mayo- Julio 2023, Vol. 51, No. 2



Julio Caiza; Gabriel Lopez; Danny Guaman 116

(International Organization for Standardization, 2014) (Figura
1). Asimismo, se ha procedido a refinar los elementos del tipo
Base de conocimiento de privacidad mientras se los
identificaba en el proceso de lectura.

Para establecer los tipos de elementos requeridos para preparar
la instrumentacidn de un experimento, hemos tomado aquellos
mencionados para el ambito de la ingenieria de software
(Wohlin et al., 2012) (Tabla 4). Debido a que estos elementos
aparecen cuando las propuestas alcanzan un nivel de madurez
de evidencia empirica, lo hemos determinado a través de la
clasificacion propuesta en Wieringa et al. (2006): articulos de
experiencia, articulos de opinién, articulos filoséficos,

Tabla 4. Elementos de instrumentacion en un experimento (Wohlin et al.,

2012)
Péagina Superior
Se refieren a aquellos elementos que seran
Objetos de usados para evaluar lo que se esta estudiando.
estudio Por __EJempIo, los documeqtos con
especificaciones ~ de  requerimientos 0
documentos c6digo, o problemas a proponer.
Son las instrucciones que guian a los
Guias de participantes a través del experimento. Por

experimentacion ~ ejemplo, las descripciones del proceso o
procesos a seguir o un listado de tareas.
Aquellos elementos relacionados a la medicién y
recoleccion de los datos en un experimento. Por
ejemplo, formularios manuales o entrevistas.
Son aquellas herramientas que van a servir como

soporte en alguna de las etapas del proceso de

Instrumentos de
medicién

Herramientas de

soporte experimentacion.
Tabla 5. Articulos primarios analizados

Afio Cita Titulo
2014  (Hoepman, 2014) Privacy design strategies
2016 (Colesky et al., A Critical Analysis of Privacy Design

2016) Strategies

Toward accountable discrimination-

2017 (Berendt & aware data mining: The importance of

Preibusch, 2017) keeping the human in the loop and under

the looking glass.

2018 (Colesky et al., A system of privacy patterns for user
2018) control
. A system of privacy patterns for
2018 (Colesl;glg)Calza, informing users: Creating a pattern
system
2019 (Balda;girg)e etal, Privacy Oriented Software Development
2020 (Baldassarre et al., Integrating security and privacy in
2020) software development
2019 (Ahmadian et al., Privacy-enhanced system design
2019) modeling based on privacy features

propuestas de solucién, investigacion de validacion e
investigacion de evaluacién. Las dos Ultimas categorias se
asocian a estudios que muestran evidencia empirica a nivel
controlado (e.g., en laboratorios) o a nivel de la practica en un
ambiente de produccion, respectivamente.

4, RESULTADOS
La Tabla 5 muestra los 8 articulos que se basan en un enfoque
comun: aquel propuesto por Hoepman (Hoepman, 2014), los

mismos que han sido finalmente analizados.

4.1 RQL1. (Qué metodologias de disefio respetuosas con la
privacidad que hacen uso de patrones y estrategias han

sido reportadas en el estado del arte?

Considerando los articulos estudiados, se puede notar que el
enfoque de Hoepman, inicialmente planteado en Hoepman
(2014) se ha ido extendiendo en términos de elementos en el
modelo (e.g., aparecimiento de tacticas) (Colesky et al., 2016)
0 en términos a nuevas instancias de los elementos (e.g.,
nuevas estrategias) (Berendt & Preibusch, 2017).

Se puede notar tres procesos o métodos basados en las
estrategias y patrones. El primero (Colesky et al., 2018;
Colesky & Caiza, 2019) se alinea con la evolucion de los
conjuntos de patrones de disefio (Buschmann et al., 1996). Es
decir, los conjuntos de patrones se agrupan en catalogos, luego
Ilegan a ser sistemas, para finalmente, evolucionar a lenguajes
de patrones. En este enfoque, se espera que a medida que los
conjuntos de patrones evolucionen, estos lleguen a estar
fuertemente interrelacionados, a definir guias claras de
aplicacion, e incluso a permitir construir sistemas, estructuras
fundamentales o mdédulos completos en dominios muy
especificos. En este enfoque, se tendria un contexto en el que
se presentan requisitos de privacidad (planteados como
objetivos o como amenazas (Notario et al., 2015)), sobre el
cual habria que identificar las estrategias a aplicar y, dentro de
estas, las tacticas. Al llegar al conjunto de patrones apropiado
para esa tactica, se debera identificar al menos un patron que
podria ser (til; luego, bajo las relaciones entre ellos, se podria
identificar el conjunto de patrones mas apropiado para el
problema planteado.

En el planteamiento propuesto por Baldassarre et al., (2019,
2020) se contempla un método para todo el ciclo de desarrollo
de software. Aqui, las estrategias de disefio y los patrones de
privacidad se incluyen dentro de un producto de trabajo (de
una etapa de evaluacion) conocido como reporte de privacidad
que es usado en la etapa de disefio. Esto se logra a través del
andlisis de un contexto, en el que se llega a determinar un
conjunto de vulnerabilidades OWASP que se mapean con los
principios de PbD (Privacy by Design — Privacidad desde el
disefio) a los que afectan. Las estrategias son definidas a
través de una tabla de mapeo a partir de los principios de PbD
que ayudarian a alcanzar. A continuacion, se definen los
patrones de privacidad, a través de una tabla de mapeo entre
las estrategias y los patrones de privacidad. EIl reporte de
privacidad se usa como insumo de un proceso de disefio que
toma la arquitectura objetivo y da lugar a una version
respetuosa con la privacidad. El proceso continGia hacia la
codificacion y luego hacia la verificacion y validacion.

Finalmente, en Ahmadian et al. (2019) se propone un método
para modelar sistemas que mejoran la privacidad basado en
elementos Ilamados caracteristicas de privacidad (privacy
features) que incluyen estrategias y subestrategias de disefio,
los patrones de privacidad y las PETS (Privacy enhancing
technology — tecnologias para el fortalecimiento de la
privacidad). En este proceso, se determina un conjunto de
caracteristicas de privacidad que luego se integra en el
modelo inicial de un sistema para producir una version
respetuosa con la privacidad. Antes de seleccionar las
caracteristicas de privacidad, se define, en funcion del
contexto, un conjunto de riesgos a la privacidad y de controles
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de privacidad seguin al NIST (National Institute of Standards
and Technology - Instituto Nacional de Estandares y
Tecnologia). Los controles posteriormente son mapeados a las
estrategias de disefio. Es fundamental resaltar en este enfoque
la integracion e interrelacién jerarquica de las estrategias de
disefio, las sub-estrategias de disefio, los patrones y las PETS.

Incluso, dentro del proceso de seleccion de las caracteristicas
de privacidad también se incluye una estimacion de costos de
las mismas. Esto se consigue a través de la representacion de
las estrategias, subestrategias, patrones y PETS usando
diagramas de actividades. Eventualmente, todo este esquema
serviria de guia para encontrar las soluciones mas especificas

a un problema y podria ayudar a automatizar dicho proceso.

Tabla 6. Elementos de disefio en las metodologias

(Hoepman, 2014)

(Baldassarre et al.,

(Ahmadian et al., 2019)

(Colesky et al., 2019, 2020)
2018; Colesky &
Caiza, 2019)
Entrada: Entrada: Entrada:
N/A Vulnerabilidades - Riesgos para la
OWASP (Open Web  privacidad.

Recursos para
disefio:

- Principios de
privacidad

- Estrategias

- Técticas

- Patrones de
privacidad

- Relaciones entre
patrones

- Sistemas de
patrones
-PETS

Resultado del
disefio:
Disefio del
sistema (e.g.,
arquitectura)

Application Security
Projec, 2022)

Recursos para
disefio:

- Principios de PbD
- Estrategias

- Patrones de
privacidad

-PETS

- Tablas de
asignacion

Producto del
trabajo:

- Informe sobre la
privacidad

Resultado del
disefio:
Arquitectura

- Controles de
privacidad del NIST
(National Institute of
Standards and
Technology, 2020).

Recursos para el
disefio:

- Modelo de
caracteristicas

- Modelo de costes

- Configuracién de
caracteristicas

- Conjunto de RAM
(modelos de aspecto
reutilizables)

- Perfil de mejora de la
privacidad

El modelo de
caracteristicas
contiene:

- Estrategias de disefio
- Sub-estrategias de
disefio

- Patrones de disefio de
privacidad

-PETS

- Relaciones entre esos
elementos

- Principios de
privacidad (indirectos)

Resultado del disefio:
Modelo de sistema
mejorado

* Se puede utilizar en el andlisis y el disefio.

4.2 RQ2. ¢Qué elementos forman parte de las metodologias
encontradas?

La Tabla 6 muestra el conjunto de elementos que se reportan
dentro de las metodologias estudiadas, exclusivamente las que
se orientan a la actividad de disefio de un sistema.

4.3 RQ3. ¢ Qué instrumentos para experimentar con esas
metodologias son requeridos?

Unicamente dos de los tres métodos han hecho esfuerzos por
proveer evidencia empirica a través de casos de estudio: la
propuesta en ¢ y en Ahmadian et al. (2019). No obstante, se
trata de estudios diferentes a un experimento, donde estos
altimos se desarrollan en ambientes mas controlados. En este
sentido, Unicamente considerando los articulos estudiados, no
se puede responder directamente a la pregunta RQ3 debido a
que no hay experimentos reportados.

Sin embargo, aprovechando el hecho de que un caso de estudio
es un trabajo de gran valor a nivel empirico, hemos mapeado
la informacién limitada que se ha reportado en los articulos a
los elementos expresados en la Tabla 4, y lo describimos en
los siguientes parrafos.

En la propuesta reportada en Baldassarre et al. (2019), el
objeto de estudio es un sistema heredado que procesa datos
personales y las guias de experimentacion son aquellas
establecidas en esta metodologia. Como elementos
relacionados a los instrumentos de medicion se puede sefialar
como criterios de evaluacion a las vulnerabilidades y al
nimero de vulnerabilidades que ayudan en la toma de
decisiones de disefio para implementar las soluciones. No se
identifica algin elemento relacionado a herramientas software
de soporte.

En la propuesta reportada en Ahmadian et al. (2019), el objeto
de estudio incluye modelos de sistema UML (Unified
Modeling Language — Lenguaje de Modelado Unificado)
(incluyen diagramas de clase, componentes, actividades y de
estado). Las guias de experimentacion corresponderian a las
sefialadas dentro de la metodologia propuesta. Respecto a los
elementos relacionados a los instrumentos de medicién, se
puede considerar el criterio de ndmero de riesgos mitigados.
Al igual que el caso anterior, no se identifica algin elemento
relacionado a herramientas software de soporte.

5. ELEMENTOS REUSABLES PARA EL PROCESO
DE EXPERIMENTACION

Para determinar los elementos que podrian ser reusables en un
proceso de experimentacion con diferentes metodologias,
hemos realizado un proceso de adaptacion de aquellas
estudiadas a las etapas genéricas de desarrollo: desarrollo del
concepto, analisis de requerimientos y disefio (Figura 2, 3y
4). Se ha denominado bancos al conjunto de elementos de un
mismo tipo que se podrian re-utilizar. Un subgrupo de
elementos de un banco es el que se usaria a lo largo de las
acciones llevadas a cabo en el analisis y el disefio usando una
metodologia determinada.

Hemos encontrado posibles bancos de elementos reusables
que son especificos y otros que son generalizables a los tres
métodos analizados.
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Figura 2. Interpretacién de la propuesta de Colesky (Colesky et al., 2016) extendiendo a Hoepman (Hoepman, 2014)
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Figura 3. Interpretacion de la propuesta de Baldassarre (Baldassarre et al., 2019, 2020)
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Figura 4. Interpretacion de la propuesta de Ahmadian (Ahmadian et al., 2019)

e Aquellos elementos que son comunes a los tres
métodos: estrategias, patrones y PETs. También se
observa que se utilizan directa o indirectamente
principios relacionados a la privacidad.

e Aguellos elementos comunes en al menos 2 métodos:
tacticas o sub-estrategias.

e Otros elementos para el disefio: sistemas de patrones,
relaciones, controles de privacidad NIST y modelos
de caracteristicas de privacidad. Otros para el
analisis: vulnerabilidades OWASP.

El método reportado en Ahmadian et al. (2019) incluye
elementos fuertemente enlazados dentro de sus modelos de

Revista Politécnica, Mayo

caracteristicas de privacidad que podrian servir para la
automatizacion del proceso de seleccién.  Este fuerte
enlazamiento hace que este tipo de modelos no sean
generalizables. Al contrario, los sistemas de patrones, las
relaciones y los controles de privacidad NIST si podrian serlo.
Hay que considerar que las relaciones y sistemas van en linea
con la evolucion de los patrones de privacidad, que tiene como
una de sus caracteristicas principales el ser reusables. Respecto
a los controles de privacidad NIST, se trataria de elementos ya
estandarizados, y ahi radica su relevancia. Finalmente, aunque
las vulnerabilidades OWASP parecen estar mas cerca del
analisis, podrian ser un elemento relevante que considerar
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debido a la fuerte proximidad natural que existe entre las
etapas de andlisis y de disefio.

Respecto a los elementos de instrumentacion experimentales,
estos no han sido encontrados directamente debido a que
ninguno de los trabajos estudiados ha reportado un
experimento. Sin embargo, luego de revisar los casos de
estudio reportados, se considera que hay elementos que
podrian ser (tiles para ser reusados en un proceso de
experimentacion. Estos elementos incluyen los modelos,
lenguajes de modelado y diagramas que se usen para
representar sistemas existentes a ser extendidos para que
soporten criterios de privacidad. Este tipo de elementos ya ha
sido ampliamente estudiado y hay muchos bien conocidos y
aceptados por la ingenieria; por ejemplo, los usados en el
modelado UML. En el ambito de los instrumentos de
medicidn, seria interesante el analizar los criterios y métricas
de evaluacién aplicables a los casos de disefio con criterios de
privacidad. Es decir, que permitan identificar si un disefio
cumple con requisitos o consideraciones de privacidad.

6. DISCUSION

Los resultados muestran el surgimiento de propuestas que
integran los patrones de privacidad y las estrategias en
métodos completos (Baldassarre et al.,, 2019, 2020)
(Ahmadian et al., 2019) que buscan guiar a los ingenieros a lo
largo del proceso de desarrollo. Aunque las contribuciones
encontradas son escasas (10 articulos de acuerdo con el
contexto de este estudio y 8 que mantienen un esquema
comun), se puede empezar a realizar algunas estimaciones,
mientras se esperan mas propuestas.

Por ejemplo, se puede notar que ademéas del enfoque de
proponer cada vez mas patrones y de evolucionarlos hacia
lenguajes (Colesky et al., 2016, 2018; Colesky & Caiza, 2019),
aquellos méas recientes (Baldassarre et al., 2019, 2020)
(Ahmadian et al., 2019) los consideran dentro del proceso de
desarrollo, en particular en las etapas de analisis y disefio. Esto
indica la atencion y esfuerzo que los autores prestan hacia su
aplicacion al crear sistemas. Inclusive la propuesta de
Ahmadian et al., (2019) brinda un mayor detalle hacia como
lograr la integracion de cuestiones de privacidad a lo largo del
proceso de modelado.

En este sentido, merece la pena notar dos aspectos. Por una
parte, el enfoque de evolucion de los patrones y el de su
aplicacion dentro de métodos pueden avanzar de manera
simultanea; y no es necesario que los patrones terminen de
evolucionar para comenzar a probar su aplicacion. También,
es importante recordar que los patrones, para alcanzar su nivel
de sistema, deberian delinear su proceso de aplicacion. Por otra
parte, aunque se comience a hacer esfuerzo para materializar
el proceso de aplicacién de los patrones (paso muy relevante),
aun es necesario determinar los efectos que provoca el uso de
los mismos.

En tal sentido, llevar a cabo estudios empiricos donde se
apliquen patrones de privacidad, dentro de un método o no,
sigue siendo necesario. Los trabajos que reporten casos de
estudio (Baldassarre et al., 2019) podrian responder

afirmativamente a la pregunta ¢estan los patrones listos para
ser usados?, pero en el contexto de los patrones usados en
dichos estudios. Por ende, aln se requiere contestar a otras
preguntas como ¢son faciles de aplicar? y ¢proveen
beneficios? Consideramos que los experimentos o
cuasiexperimentos pueden ser muy relevantes para ello, ya que
nos permitiran evaluar los efectos (ventajas o desventajas) al
alterar diferentes variables o dependiendo de los tratamientos
aplicados.

Finalmente, la complejidad inherente a llevar a cabo este tipo
de estudios puede frenar a los autores de realizar este tipo de
estudios; lo cual hace que el objetivo de nuestro estudio cobre
aun mas relevancia: proveer de un conjunto de elementos que
puedan ser reusados al hacer experimentos. Consideramos que
aportamos en esta via al identificar aquellos elementos
comunes a los enfoques actuales aqui encontrados: principios,
estrategias, patrones, PETS, sub-estrategias. Inclusive la forma
de llegar a los elementos mas apropiados a través de tablas de
mapeo 0 esquemas jerarquicos de categorizaciones.

7. CONCLUSIONES

Se ha llevado a cabo una blsqueda en la literatura guiado por
un conjunto de pasos sistematizados basados en la propuesta
de Petersen et al. (2015) para encontrar aquellas metodologias
que hacen uso de estrategias y patrones. De un conjunto de 136
articulos primarios y 82 secundarios, se han obtenido 10
articulos Utiles para este estudio. La mayoria de ellos (8 de 10)
se fundamentan en la propuesta de Hoepman (2014). Se
pueden identificar tres enfoques derivados: el propuesto por
Colesky et al. (2016, 2018) y Colesky & Caiza (2019), por
Baldassarre et al. (2019, 2020), y por Ahmadian et al. (2019).

Luego de analizar estos enfoques, se han identificado
elementos reusables que podrian ser usados para experimentar
en esta area. Un primer grupo de elementos corresponden a las
comunes a las metodologias estudiadas e incluyen estrategias,
patrones, PETSs, tacticas o sub-estrategias. Dentro de este
mismo grupo se podrian considerar a elementos que aparecen
de manera Gnica pero que podrian ser Utiles en la etapa de
disefio: los sistemas de patrones, las relaciones (entre patrones
0 entre elementos de diferentes niveles de abstraccién), los
controles de privacidad NIST y las vulnerabilidades OWASP.
Un segundo grupo de elementos corresponden a la
instrumentacion en los experimentos. El anélisis menciona que
elementos para el modelado como los lenguajes y diagramas
serian Utiles para expresar sistemas base que se van a extender
con criterios de privacidad. Este tipo de elementos ha sido
ampliamente estudiado en la literatura; por ejemplo, el
lenguaje UML. Asimismo, se puede considerar las métricas o
criterios que permitan determinar si un determinado disefio
cumple con los requisitos de privacidad planteados.
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